
 

OWASP ESAPI 设计模式 

    本文探讨 3 种常见的 OWASP 企业安全 API（ESAPI）设计模式。其目的是独立于开发

语言之外，也就是说本文档中所述的设计模式可以应用于 ESAPI 所有语言版本。OWASP 

ESAPI Toolkits 的设计初衷是使各个开发环境的开发人员都能获得功能强大操作方便的安全

控件。 

我们欢迎您的反馈 

    ESAPI 的进一步开发通常通过邮件列表讨论和不定期研讨会的形式展开，欢迎大家对

ESAPI 的完善提出意见和建议。有关 API 和本文档的任何问题请发邮件至 owasp‐

esapi@lists.owasp.org。 

版权与许可 

Copyright © 2009 The OWASP 基金会. 
 

本文档的发行基于知识共享署名许可证 3.0，对于本文档任何形式

的重用和发行，您必须清楚说明本文档的使用条款。 
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ESAPI 概述 
 

OWASP ESAPI Toolkits 的设计初衷是使各个开发环境的开发人员都能

获得功能强大使用方便的安全控件。各版本 OWASP ESAPI 的基本调

用方式都相同，如下图所示：

 

图 1：ESAPI 的工作原理介绍 

 
除了语言方面的差异，所有的 OWASP ESAPI 版本都具有如下相同的

基本设计结构： 

• 都有一整套安全控件接口，并且这些接口不包含任何应用层

的逻辑。例如，在这些接口中定义了发送给不同安全控件的

参数类型，他们不包含任何私有信息或逻辑控制。 

• 每个安全控件接口都有一个参考示例。示例使用的类中实现

了安全控件接口中定义的方法，因此包含一定的逻辑控制。

不过这些应用逻辑并不是基于特定组织或特定应用的，同时

在这些参考示例类中也不包含任何私有信息或逻辑控制。例

如，基于字符串的输入验证。 

• 程序开发者可以有选择的实现自己的安全控件接口。可能这

些接口类中的应用逻辑是由您的组织开发的或者为您公司定

制的，也就是说这些应用逻辑可以被设计成是针对某项应用

或者是针对某个公司的，在这些类中也可能拥有您或者您的

公司开发的专有信息或者专有逻辑，例如：企业级身份认

证。 

有三种方法可以来为每个安全控件添加您自己的应用：“嵌入式”

单例模式，“拓展”单例模式和“拓展”工厂模式。本文接下来的

部分就来探讨这三种设计模式，同时对于一些情况来说可能适合于

使用不止一种模式来解决问题。 
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嵌入式单例模式 
 

ESAPI 安全控件接口中包含一个通常被称为“定位器”的 ESAPI 类。

这个类用于获取一个安全控件中的已实例化的单例对象，这些实例

化的单例对象被调用来执行安全检查（如进行访问控制检测）或产

生安全效用（如生成审计日志）。 

“嵌入式”单例模式指的是，开发者可以使用自己的实现代码，来

替换已有安全控件的参考示例。否则，ESAPI 程序接口保持不变。 

例如： 
 

... 
require_once dirname(__FILE__) . '/../Authenticator.php'; 
... 
//your implementation 
class MyAuthenticator implements Authenticator {  
...  

 

开发者对 ESAPI 的调用如下所示： 
... 
$ESAPI = new ESAPI(); 
$myauthenticator = new MyAuthenticator(); 
 
//register with locator class 
ESAPI::setAuthenticator($myauthenticator);  
$authenticator = ESAPI::getAuthenticator(); 
$authenticator->login(...); //use your implementation 
... 

 
上述例子的 UML 如图 2 所示： 

 
 

图 2：嵌入式单例模式示例 
 



 

采用这种方法的优点是可以在 ESAPI 和您自己的程序代码中实现松

耦合。 

缺点则是需要开发者理解如何根据自己公司或者应用的需要使用正

确的参数来调用 ESAPI 的方法。 

拓展的单例模式 
 

虽然 ESAPI 的安全控件引用实现即可进行安全检测而且能依据

公司或者应用的需要产生一些安全效用，我们还是需要降低使用门

槛，使开发人员无需对 ESAPI 如何通过传入和公司或者应用相关的

参数执行过程工作原理做更多了解。 

拓展的单例模式指的是开发者自己实现相应的安全控件，来替

代已有安全控件的引用实现。并支持添加、修改、删除方法相应的

安全控件接口。 

例如： 
... 
require_once dirname(__FILE__) . '/../Validator.php'; 
... 
//reference implementation 
class DefaultValidator implements Validator {  
... 
//not defined in Validator interface  
function isValidEmployeeID($eid) {  
... 

在本例中开发者可以按下面的方式调用 ESAPI： 
... 
$ESAPI = new ESAPI(); 
$validator = ESAPI::getValidator(); 
$validator->isValidEmployeeID(1234); 
... 

上述例子的 UML 如下图所示： 
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图 3：拓展的单例模式示意图 

 
采用这种方法的优点是开发人员并不需要非常了解如何根据公司或

者应用的需求调用带有具体参数的 ESAPI 函数，优点还包括：减少

或消除开发人员偏离你的组织或者应用规则的风险时能够调用

ESAPI 函数。 

采用这种方法的不足之处在于 ESAPI 和应用实现之间产生了紧耦

合：你需要维护已经修改的安全控件参考实现以及已修改的安全控

件的接口（因为 ESAPI 的版本将不断更新）。 

拓展的工厂模式 
 

虽然 ESAPI 安全控件参考实现能够进行安全检测而且能够起到

您公司或者应用要求安全效用，仍然有必要消除程序员使用不同于

公司策略或者应用规则的风险。频繁的人员流动可能需要考虑这个

问题，另一个例子是大力实施编码标准。 

拓展的工厂模式指的是一个新的安全控件接口及其实现，这

个新的接口实现反过来调用 ESAPI 安全控件的参考实现，或者用户

自己重写的实现。在这种模式下，ESAPI 的定位器会首先被调用，

以便获得新的安全控件的单独实例。事实上这个实例调用的是

ESAPI 安全控件的参考实现或者由用户自己重写的实现 。 

例如，在 ESAPI 的定位器类中： 

 
... 

 

 



 

class ESAPI { 
... 
//not defined in ESAPI locator class  
private static $adapter = null;  
... 
//new function  
public static function getAdapter() {  
 if ( is_null(self::$adapter) ) { 
  require_once 
dirname(__FILE__).'/adapters/MyAdapter.php'; 
  self::$adapter = new MyAdapter(); 
 } 
 
 return self::$adapter; 
} 
 
//new function  
public static function setAdapter($adapter) {  
 self::$adapter = $adapter; 
}    

 
新的安全控件类的接口如下： 

... 
//new interface  
interface Adapter {  
 
 function getValidEmployeeID($eid); 
 function isValidEmployeeID($eid); 
 
} 

新的安全控件类的实现如下： 
 

... 
require_once dirname ( __FILE__ ) . '/../Adapter.php'; 
 
//new class with your implementation  
class MyAdapter implements Adapter {  
  
//for your new interface  
function getValidEmployeeID($eid) {   
 //calls reference implementation 
 $val = ESAPI::getValidator();  
 //calls using hardcoded parameters 
 $val->getValidInput(   
  "My Organization's Employee ID",  
  $eid,       
  "EmployeeID", //regex defined in ESAPI config  
  4, 
  false 
  ); 
} 
//for your new interface  
function isValidEmployeeID($eid) {   
 try { 
  $this->getValidEmployeeID($eid); 
  return true; 
 } catch ( Exception $e ) { 
  return false; 
 } 
  
} 

在本例中开发者可以按照如下方式调用 ESAPI： 
 
... 
$ESAPI = new ESAPI(); 
$adapter = ESAPI::getAdapter();  
$adapter->isValidEmployeeID(1234);  
... //no other ESAPI controls called directly 
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上述例子的 UML 如下图所示： 
 

 
 

图 1: 扩展的工厂模式示意图 
 
使用这种方法的优点和上面提到的拓展的单例模式中的相同，同时

相对拓展的单例模式而言，增加了 ESAPI 和您的程序之间的松耦合

特性。 

此种模式的不足之处在于需要额外维护已修改的 ESAPI 的定位器类

（因为 ESAPI 的版本将不断更新） 。 

 
 



 

下一步去哪儿 
 
OWASP 是 WEB 应用安全领域的前沿网站。OWASP 网站包含了许多

项目，论坛、博客、报告、工具和论文等资料。此外，OWASP 每年

举办两次大型 Web 应用安全会议，已在八十多个地方设立分会。您

可以在这里找到 OWASP 的 ESAPI 项目主页

http://www.owasp.org/index.php/ESAPI 

如果您是 ESAPI 的使用者，下面的项目可能对您有所帮助： 

• OWASP 应用安全验证标准 ( Application Security Verification 

Standard ，ASVS) 项目 ‐ 
http://www.owasp.org/index.php/ASVS  

• OWASP Top 10 风险项目 ‐ 
http://www.owasp.org/index.php/Top_10  

• OWASP 代码审计指南（Code Review Guide ）‐ 

http://www.owasp.org/index.php/Category:OWASP_Code_Revi
ew_Project  

• OWASP 测试指南（Testing Guide） ‐ 
http://www.owasp.org/index.php/Testing_Guide  

• OWASP 合规性项目（Legal Project） ‐ 
http://www.owasp.org/index.php/Category:OWASP_Legal_Proj
ect  

同时作为 ESAPI 的用户，下面的网站也可以给您更全面的信息： 

• OWASP ‐ http://www.owasp.org  

• MITRE ‐ Common Weakness Enumeration – Vulnerability Trends, 
http://cwe.mitre.org/documents/vuln‐trends.html  

• PCI Security Standards Council ‐ publishers of the PCI standards, 
relevant to all organizations processing or holding credit card 
data, https://www.pcisecuritystandards.org  

• PCI Data Security Standard (DSS) v1.1 ‐ 
https://www.pcisecuritystandards.org/pdfs/pci_dss_v1‐1.pdf  
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