
 

 

OWASP 企业级安全应用

程序接口工具包 
功能强大,简单易用的安全控件  

 
正如可以通过公钥基础设施（PKI）来帮助 web应用程序和 web服

务实现诸如基于证书的认证，Web 应用和服务也可以通过 OWASP
的企业级安全控件来确保一些服务和应用程序免受攻击者的入侵。 

不要试着自己编写安全控件！ 
 
重新为每个WEB 应用或WEB 服务编写安全控

件通常非常浪费时间而且会产生大量新的安全

漏洞。OWASP 企业级安全应用程序接口工具箱

可帮助软件开发人员防范安全方面设计和实施

中产生的缺陷。ESAPI 工具箱的结构非常简单‐‐‐
‐它的实质是一个类的集合，这些类封装了大多

数应用程序所需的关键安全操作。ESAPI 旨在加

固现有应用程序的安全，同时为进一步的开发

打下坚实的基础。 
 
计划之后再开始实施，避免返工… 
 
安全测试、代码评审、渗透测试以及结构评审

对他们自身而言并不是最终的目的。只有当架

构师和开发者为修改代码做好准备并且将防范

漏洞作为第一要务，否则有关安全的测试和分

析很难提上日程。必须强调添加强健、简单的

安全控件到你的解决方案中，并且从一开始就

培训你的架构师和开发人员在执行安全测试、

代码评审、渗透测试以及结构评审之前使用这

些安全控件。 

最新的特征及改进 
• 现在 OWASP ESAPI 拥有以

下语言的版本：企业级

Java ,.NET,标准 ASP，
ColdFusion/CFML, PHP, 
Python 

• 企业级 Java 版本的 ESAPI
包含一个 web 应用程序防

火墙（WAF），它可以给

开发团队在修正错误的时

候留有余地 

• 所有语言版本的 ESAPI 组
件工具箱都使用 BSD 许可

证，你可以按照自己的需

求使用或者修改 ESAPI，
甚至将它集成到商用产品

中。 

ESAPI 如何工作: 
 
为了兼容不同的开发语言，OWASP ESAPI 的所

有版本都基于相同的设计理念: 

• OWASP ESAPI 包含了一系列的安全控件接

口。这些接口定义了传入各种安全控件的参

数类型，同时在这些接口中不包含针对某种

应用的私有信息或逻辑控制. 

• OWASP ESAPI 对于每个安全控件都有一个示

例实现。这些示例实现中的处理逻辑并不是

基于某个组织或者某种应用，他们之中也不

包含针对某个组织或者某种应用的私有信息

或逻辑控制。例如：基于字符串的输入验证. 

• 你可以有选择的为自己定制对这些安全控件

的实现，您或者您所在的组织可以在这些控

件的实现的类中加入自己的应用逻辑。在这

些类中也可以包含有您公司或者为您公司开

发的专有的信息或应用逻辑，例如：企业级

的身份认证. 
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从开发者的角度看 OWASP ESAPI 是如何工作的  

弹指间调用安全控件! 
 
ESAPI 的安全控件接口包含一个通常被称为定位

器的 ESAPI 类。ESAPI 的定位器类在需要获取单

个安全控件中的单例对象时被调用，这些安全

控件往往是用来执行一些安全检查（如执行访

问控制检查）或者是产生安全效用（如产生审

计记录）。下面的例子说明了如何在输入验证

和输出转义时防止 SQL 注入: 
 

相关的 OWASP 项目: 
 
• 了解最常见的 Web 应用

程序漏洞：OWASP TOP 
10 

• 在你整合 ESAPI 后安全团

队将为您测试什么：

OWASP 应用安全验证标

准（ASVS） 

• 你怎样做才能有助于确保

安全在构建时处于首要的

位置：OWASP 合法性项

目 

 

 
 
 
 
 
 
 
如果您需要关于 OWASP 
ESAPI 的更多细节信息，请

访问网站：
http://www.owasp.org/inde
x.php/Category:OWASP_Ente
rprise_Security_API  

已包含的安全控件: 
OWASP ESAPI 已经包含了下面安全控件的示例

实现: 

• 身份认证 
• 访问控制 
• 输入验证 
• 输出编码/转义 
• 密码 
• 错误处理和日志 
• 通信安全 
• HTTP 安全 
• 安全配置 


