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个人简介
袁明坤 专家组专家组 咨询顾问咨询顾问

华为 服务解决方案与 部华为 服务解决方案与MKT部

认证：CISP 信息安全情报分析师 CIW

参与组织:OWASP 、、 Backtrack 、、Cisrg

认证：CISP、信息安全情报分析师、CIW、
PMP、软件工程师、ISO27001 LA、OSCP
参与组织 、、 、、 g
筹备项目: Securitymap
从业经历:绿盟科技 华为赛门铁克 华为

主要成果:  小金融行业安全服务包

攻防实验室构建
高级安全培训课程体系
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华赛安全测试框架
华为XXX 安全测试模型



• 一支队伍
立足于自身力量 细分不同安全技能 可– 立足于自身力量，细分不同安全技能，可

面向全网服务的网络与信息安全技术团队，

构成完整的网络与信息安全人才体系

• 一个平台
演 演“技术演练区域、实验及攻防演练平台区域、

维护管理区域”三大区域为核心的安全实验室
平台。

• 一套体系
– 完善岗位知识/技能管理，逐步形成内部安
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完善岗位知识/技能管理，逐步形成内部安
全教育模式和核心团队



前瞻性技术扩展培训
安全敏感性

专项安全测试技术

前瞻性技术扩展培训

高级安全攻防技术

人

安全敏感性
威胁识别能力
安全共识

测试能力

安全防护技术

专项安全测试技术

业务安全评估

高级安全攻防技术

技术
风险评估技术风险控制力

测试能力
防护能力
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企业安全体系架构安全体系构建安全体系构建
安全团队建设

信息安全管理体
系标准

运维
安全团队建设 安全运营保障

技术

持续安全运营
安全团队建设
持续安全运营
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社会工程安全测试



OWASP WebGoat



OWASP WebGoat



OWASP WebGoat



OWASP WebGoat



OWASP WebGoat



OWASP WebGoat



2004年1月 Release v2
2006年3月 Release v4原始草案
2007年1月 Release v5

2004年1月 Release v2
2006年3月 Release v4原始草案
2007年1月 Release v5

2004年1月
Release�v2
2006年3月
Release v4

当前提供的训练课程有
30多个,全面覆盖了
OWASP TOP 10 主流

b攻击以及部分非常

Linux、OS�X�Tiger和
Windows系统多平台部署

Release�v4
2007年1月
Release�v5
今天
Release v5 4

web攻击以及部分非常
规攻击的案例环境 课程跟踪自助打分机制

标准版和开发版两个版本
Release�v5.4
5.2 中文版BETA

历史 内容 特性
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跨站脚本攻击 操纵参数 字符串型注入

访问控制 弱会话cookie web服务平台

线程安全 SQL盲注 认证失效

操作隐藏字段 数字型SQL注入 危险注释

OWASP WebGoat



100

80

理解web应用程序中的各种高
层次交互过程　

确定客户信息的可见数据可用

40

30

50
确定客户信息的可见数据可用

于攻击过程中
　

识别和理解能将应用程序暴露

10
30 识别和 解能将应用程序暴露

在攻击之下的数据和用户交互
　

对这些交互进行测试，以揭露
它们的缺陷

漏
洞

交
互

代
码

工
具

Web安全思
路

它们的缺陷

利用漏洞对应用程序进行攻击，
并能演示
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并能演示
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1. 综合
2. 代码品质
3 协助3. 协助
4. 未认证参数
5. 接入限制缺陷
6 认证缺陷6. 认证缺陷
7. 会话管理缺陷
8. 跨站脚本攻击
9 缓冲区溢出9. 缓冲区溢出
10. 注入缺陷
11. 不安全的存储
12 拒绝服务12. 拒绝服务
13. 错误配置
14. web服务
15 AJAX安全

OWASP WebGoat

15. AJAX安全
16. 挑战
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OWASP WebGoat第 18页



OWASP WebGoat



OWASP WebGoat



OWASP WebGoat



案例案例……
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Web安全爱好者 安全课程开发

专业学生 实验室组建

安全编码 企业人员培养

工具使用 测试方法库
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WebGoat中文项目 目标

为Web应用程序安全学习创建一为 应用程序安全学习创建
个易用生动的交互式教学环境

项目研究小组希望将WebGoat发项目研究小组希望将WebGoat发
展成为一个安全性基准测试程
序平台和一个基于Java的蜜罐网
站站

通用WEB安全学习手册通用 安全学习手册
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更新 视频

胶片 推广胶片 推广

修订
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感谢所有OWASP 会员的参与与支持
使用说明会在近期发布使用说明会在近期发布. 

WebGoat项目期待您的持续参与.
邮箱 :webgoat@owasp.org.cn

Thank youThank you
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