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Overview

|Why ?

|What ?

| But ...

| How ?



Why we must do this?

|痛并快乐着的生态

|进击的威胁



痛
并
快
乐
着
的
生
态

+开源、开放

-鱼龙混杂



进
击
的
威
胁

+系统漏洞的发现

+二次打包的泛滥

+ Root权限的滥用

+ ......



What we have done?

|方案 A

|方案 B

|业界观察

|防护的本质



方
案A

+防止逆向分析

+防止恶意篡改

+反动态跟踪

+数据二次加密

+防止被篡改

+防止反编译

+防止被动态注入

+防止数据被窃取

方
案B



防
护
的
本
质

+隐藏原程序的Dex文件

+动态加载Dex文件

+防止动态调试

+保护自己的加固逻辑



But ...

|进攻的手段无止境



+第一步 把程序跑起来

+第二步 把gdb连上

+第三步 gcore用起来

+第四步 把dex抠出来

破
解
之



+无图无真相

破
解
之



How to improve?

|趋势

|展望



趋
势

+ ART的普及

+ SELinux的强制开启

---------------------

-病毒的进化

-新漏洞的隐患



展
望

+关心内存

+学习PC平台经验

+综合各种方式把能做的做到最好



Thank You


