
移动应用安全的新挑战
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3账号安全：传统 “账号-密码”体系脆弱

2011年12月 CSDN拖库事件

2013年10月 ORACLE3800W

2013年11月某某酒店2000W

2013年12月QQ群关系7000W

黑数据中心

撞库

提供真实
用户数据

账号信息一致

账号系统被
攻陷

账号盗用 信息转卖 机密泄露

目前黑数据市场非常猖獗，
网络上各种“社工库”层
出不穷，用户账户信息泄
露情况非常严重！

背景一：近两年来发生了近2000起拖库事件

背景二：近一半的用户习惯在多个网站之间
使用相同的帐号名和密码



4Are you a sheep

 账号-密码泄露：

试试你的QQ关系是不是泄露了：

https://s3.amazonaws.com/qqqun/index.html

 移动端问题更大：

支付宝客户端密码保护措施：

http://blog.csdn.net/androidsecurity/article/details/8666954

https://s3.amazonaws.com/qqqun/index.html
http://blog.csdn.net/androidsecurity/article/details/8666954


5移动安全：Android平台成病毒温床

 据去年的统计结果，仅2012年，CNCERT监测和网络安全企业通报的移动互联网恶意
程序样本有162981个，较2011年增长25倍，其中约有82.5%的样本针对Android平台，
已成为移动平台第一重灾区，这主要是缘于Android平台的用户数量快速增长和
Android平台的开放性。

 而按照恶意程序的行为属性统计，恶意扣费类的恶意程序数量仍居第一位，占39.8%，
流氓行为类(占27.7%)、资费消耗类(占11.0%)分列第二、三位。2012年，CNCERT组织

通信行业开展了多次移动互联网恶意程序专项治理行动，所重点打击的远程控制类和
信息窃取类恶意程序所占比例分别较2011年的17.59%和18.88%大幅度下降至8.5%和
7.4%。

 目前一些APP大面积被山寨，存在泄露隐私的风险，同时由于APP山寨版和正版外观
相似，要一眼分辨存在困难。其实，除了一些App被山寨外，还面临着被破解、二次
打包、数据篡改、注入等危机。
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 目前针对Android市场山寨APP众多的情况，应运而生了例如“梆梆加密”、“爱加密”
等针对Android APP的安全服务商，为独立开发者和厂商提供APP加固方案，加固效
果一度受到业界重视，看起来很美。

 但这些安全提供商却有着不能视而不见的弊端：

（1）返回给独立开发者和厂商的加固后APP，不提供反向验证手段，独立开发者和厂
商不知道加固后的APP是否内置后门。

（2）由于加固条件未做完备的限制，导致被病毒利用，目前已有多款病毒应用（例如
最新的“支付宝大盗”）利用梆梆加固进行安全加固，躲避杀毒软件的查杀。

（3）单独的APP加固不足以实现真正的移动安全，易被攻破：

移动安全：“梆梆”、“爱加密”看起来很美



7移动支付，安全是关键！

 移动支付属于
金融范畴。

 体系重点：联
网通用、安全
可信

 需补充用户隐
私保护体系。

中国移动支付技术标准体系



8“套餐窃贼”病毒

“套餐窃贼”（Extension）病毒于2012年9月规模性出现，在2013年1月
后开始集中爆发，于2013年1月25日首先发现。套餐窃贼不同于以往的手
机病毒，具有全面的控制能力，和极强的隐身能力，本身也具有联网升级
的能力，还可以通过接受其他加密应用来不断扩展自身能力。该病毒已经
进化到了一个新的高度，是里程碑式的手机病毒软件。

	
	

移动支付面临的挑战 － “套餐窃贼”类的智能病毒！



Thanks!


