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III. APT�攻击手段与方法

IV. 如何防范



APT相关新闻



什么是高级持续性威胁

NIST给出的详细定义

“精通复杂技术的攻击者利用多种攻击向量(如：网络，物理和欺诈。)借助丰富资源创

建机会实现自己目的。”这些目的通常包括对目标企业的信息技术架构进行篡改从而盗取

数据(如将数据从内网输送到外网)，执行或阻止一项任务，程序;又或者是潜入对方架构中

伺机进行偷取数据。

APT的特点APT的特点

会长时间重复这种操作;

会适应防御者从 产生抵抗能力会适应防御者从而产生抵抗能力;

会维持在所需的互动水平以执行偷取信息的操作。



遍布全球的Gh0st�Net

[APT]具有确定具体目标用户在一个单位或组织根据工作职能或推定获取信息的能力。

[APT]可以使用被动监测网络流量达到情报搜集目的。让这些机器平时可以为攻击者提供一个攻击的

跳板，从而诱发灾难性的后果。

[APT] 拥有成熟的技术手段和上传的方法以及隐蔽的远程接入软件，建立深入且持续访问而不容易

被检测和发现。
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不得不提及的历史

4月末注定是不平凡的日子，20日是希特勒的生日，22日是列宁的生辰。而1996年的4月21
日，

前苏联空军少将，
车臣独立之父

海事卫星电话
每次谈话不超过5分钟

前苏联SU-24战斗攻击机
起飞-发现目标-发射导弹-车

公开羞辱叶利钦
逃脱三次追捕

次谈 不超 分
最后一次通话15至20分
钟（与莫斯科通话）

起 发 发
摧毁目标需要8分钟。



Operation Aurora

1.侦察

2.攻击google员工好友

5.Google员工中招访问站点
攻击者控制google员工机器

攻击g g 员工好友
控制了google员工好友主机

3.搭建一个伪相册站点

6.攻击者利用google员工身份社工和
渗透其他人员

7 攻击者通过多层渗透最后控制了上面放置了IE�0DAY攻击代码

4.伪造google员工好友发IM
邀请打 意相 的

7.攻击者通过多层渗透最后控制了
gmail服务器

8.攻击者通过SSL加密把敏感数据传回
邀请打开恶意相册的URL

8.攻击者通过SSL加密把敏感数据传回



STUXNET

1.侦察

2.利用社工+0DAY攻击家庭主机

3 员工在家使用USB 利用0DAY感染USB3.员工在家使用USB，利用0DAY感染USB

4.员工接入隔离的内网主机，利用0DAY感染内
网主机

5.内网逐步渗透最后感染了核设施控制主机

6.篡改控制参数，导致无法产出关键物质



Night Dragon

1.侦察

2.SQL注射攻击WEB服务器

3.上传伪装成图片的恶意代码到WEB
服务器的员工交流区服务器的员工交流区

4.等待内部员工访问WEB服务器

5.利用WEB恶意代码攻击员工个人主
机

6 利用社交 钓鱼 暴力破解渗透高级6.利用社交、钓鱼、暴力破解渗透高级
员工

7 获得内部服务器核心资产7.获得内部服务器核心资产

8.个人端加密传回敏感信息



RSA

1.侦察： 4.攻击者利用财务员工身份社工和渗透
其他人员

侦

2.发送财务为主体的社工邮件，包
含FLASH�0DAY

其他人员

5.攻击者获得令牌服务器访问

3. 财务员工打开中招，攻击者控制
财务人员主机

6.攻击者将敏感数据加密传回

7.攻击者利用令牌信息对使用RSA令牌财务人员主机 7.攻击者利用令牌信息对使用RSA令牌
的国防部军火承包商攻击
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APT分析

从广义的角度进行归纳分析，它包含了：

间谍间谍

社会工程

0day

恶意攻击者恶意攻击者

从情报收集的角度来看，其实相似的手法已经存在很多年：

幕后 国家/组织 国家/组织

潜伏者 特工 木马

传递网络 情报网 botnet

手段 无线电发报 远程控制

中转站 欧洲、东南亚。。。 欧洲、东南亚。。。



APT攻击与传统方式的对比

威 胁 特 点 普 通 攻 击 APT 攻 击

财政支援 资金充足 资金充足；可能拥有政治资源

对象 可能的最大受众 特定组织

利用零日漏洞 不常见 常见

目标 几乎纯粹是经济性的 经济性、干扰运营、获取机密数据以获得某种利
益

机会型 通常如此 否。具有明确定义的目标机会型 通常如此 否。具有明确定义的目标

执行耐性 少有 无疑

社交工程 是 是，但目标及其具体和明确社交工程 是 是，但目标及其具体和明确

修改/定制常见恶意软件 是 是

攻击工具协调 很少超出传统混合型威胁范围 大范围；运用的工具可能因各运作步骤的结果而
异

数据收集方法 通常是前行夺取 井然有序并且不引人注意

调查 少量 在有效负荷和传输机制方面 大范围 包括应用 政策最佳实践 雇员利益等调查 少量；在有效负荷和传输机制方面 大范围；包括应用、政策最佳实践、雇员利益等

将感染扩散到其他系统 通常攻击任何易受攻击的系统 是，但更具策略性，可能会遵循规划好的路径，
并在不同系统上充分利用不同的工具



APT攻击类型



恶意软件及其变种

Malware 

Keylogger
.BRKBL j

Trojan. 
Matryoshka and 
Torjan.Einstein

Trojan.Cookies
Trojan. Prime

attachment doc A RD32

Trojan.Letsgo 
analysis

US Arms Sales
BRKBL.exe 

BRKBL-
unpacked.exe 

G20_Agenda.exe

AcroRD32.exe

morebadness.exe

attachment.doc

payload.exe

AcroRD32.exe US Arms Sales 
to Taiwan About 

F-16 .exe 

cisvc.exe morebadness.exe
decoy.doc

Einstein.exe update.exe 

Trojan.GTalk Poison lvy Login.exe
analysis(Trojan.Pip

Creat)
Trojan.Boxnet Trojan.Foxy

Trojan.GTalk.
exe

antivirus.exe

mstseca.exe

BOX.exe inetinfo.exe SKY Perfect JSAT 
Launches ExBird 

Satellite IP 
Network Service.doc 

dmdskngr.dll 

LOGIN.EXE 



载体的种类

PDF Based Targeted Attacks are Increasing



社交工程

社交工程陷阱( Social Engineering)是种骗人的艺术，名词來自黑客出身的安全顾问 – Kevin Mitnick，

它是一种引诱人们做出本意不想的行为，或是給出机密资料。

这种操控计算机使用者而非计算机本身的手法被称为「社交工程学」（social engineering）。在許

多案例当中，它是黑客作案的关键，而且在病毒攻击行动中担任主角。

Economic 

Fear

Positive

Social Engineering Live 

Political Peeping

InquisitiveChannel

Culture

Sports Greedily

Curiosity

V itVanity



鱼叉式钓鱼

1. The sender email address looks suspicious.
2. The receiv-ing address is not an email address reg-is-tered with Face-book, in fact this address does 
not exist but comes through based on the catch-all func-tion of the mail boxnot exist but comes through based on the catch-all func-tion of the mail box.
3. The Sub-ject line is not cap-i-tal-ized — suspicious.
4. if you pass your mouse over (don’t click!) the update but-ton or over the
5. … “click here” link, you see at the bot-tom of your frame the actual…5. … click here  link, you see at the bot tom of your frame the actual…
6. …tar-get address. The address is not a Facebook address, but some scam sub-domain of a .co.uk 
domain.

The emails are claiming to have video of you, but send you to a phishing site to harvest your 
Twitter account info.



HTTP传染媒介

并不是所有的攻击都是通过邮件来实现。

搜索引擎劫持和重定向搜索引擎劫持和重定向

搜索引擎每天返回数百万搜索结果，这也成为攻击者诱人的攻击目标。

其中攻击者发动攻击或者传播恶意软件所使用的最普遍的方法就是引诱不知情的网络用户到包其中攻击者发动攻击或者传播恶意软件所使用的最普遍的方法就是引诱不知情的网络用户到包

含恶意代码的网站。

除了能够将用户直接带到恶意网站外 SEO中毒攻击还能够在受欢迎的合法网站使用跨站脚本除了能够将用户直接带到恶意网站外，SEO中毒攻击还能够在受欢迎的合法网站使用跨站脚本

攻击技术

服务溢出攻击利用服务溢出攻击利用

SWF�on�FF�0‐day

SWF on IE 0‐daySWF�on�IE�0 day

MS�Vulnerability



VPN攻击

Gucci:前Gucci网络工程师创建了一个假员工账号来访问和控制公司电脑系统，他切断了Gucci服务器

上邮件和文件的通道，Gucci因停产和修复还原的损失超过20万美金。上邮件和文件的通道， 因停产和修复还原的损失超过 万美金。

DigiNotar:黑客入侵数字证书授权系统，分发超过500个欺骗性数字证书给顶级互联网公司，如谷歌，

Mozilla和Skype.这次黑客攻击发生在六月初，但是DigiNotar直到7月中旬才发现。该公司在9月申请Mozilla和Skype.这次黑客攻击发生在六月初，但是DigiNotar直到7月中旬才发现。该公司在9月申请

破产。

Comodo:黑客分发欺骗性SSL证书给7个网页域名，包括谷歌，雅虎和Skype.Comodo:黑客分发欺骗性SSL证书给7个网页域名，包括谷歌，雅虎和Skype.

花旗集团：黑客访问了36万多个账号信息，查阅客户联系信息和交易历史，直接了曝光他们网站的

安全漏洞。安全漏洞。
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历史的经验



从反恐策略中学习

英国自2003年以来，英国制定了打击恐怖主义的长期战略，又被简称为反恐4P战略，

即：预防（prevent） 追踪pursue) 保护(protect)和准备(prepare)即：预防（prevent）、追踪pursue)、保护(protect)和准备(prepare)。

美国自911后不断的调整自身的反恐战略，提出了4项原则、8个目标、11个关注区域。

后拉登时代的新发布的反恐策略依然体现了任何敢于挑战美国霸权的国家、组织和个

人，都将可能受到美国的制裁或彻底的消灭。



如何防范

了解威胁是真实的存在于你的计算环境当中的。

承担自身计算环境保护的责任。没有那个国家有力量是能够保护互联网生态系统安全。

开始了解自身的存在的脆弱性和业务流程上的安全控制点。

知识共享充分利用知识共享充分利用。

确保您的领导了解APT
的内容

输入、处理、输出
网络层

建立符合业务需求的
安全流程与制度的内容。

沟通使用许多不同的
渠道：

年度强制性意识培训

网络层
系统层　
程序
数据

安全流程与制度
各级人员具备相应的
响应能力
实时分析和捕捉有害年度强制性意识培训

特别活动，座谈会，
日历，鼠标垫，衬衫

门户网站的文章
有针对性的培训

数据
简单可靠的ACL
进行区域隔离
日志关联分析

实时分析和捕捉有害
的事件
定义数据流控制矩阵

意 分级 控 共享

有针对性的培训
有行政机制保障

意识 分级 控制 共享
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