
Web一体化安全防护探讨 



About Me 

• 权小文  
– 13年安全从业经验，国企呆过，外企也混过。 

– 2009 创建WebRay公司，专做Web安全。我们发过免
费Web扫描器，也做企业级WAF养家糊口。目前产品
涵盖Web扫描、网站监控预警平台、Web防护墙、防
篡改和异常流量清洗设备。 

– QQ: 40537240 M: 13811880491 

– www.webray.com.cn 

Company 
Logo 



第三方检测机构
fofa.so：检测的最新

在线Web防护数量 
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第一部分  Web安全现状 

• 安全事件浏览 

• 现有安全防护措施讨论 



 

OA系统 



管理系统 

    2014.9.3，中国东盟博览会前夕，桂林理工大学

二级页面被黑。  



10.18事件 

事件回放： 
 
1） 2014年10月10日，外交部发言人洪磊主持例行记者会，会议上有记者提到
黑客组织“匿名者（Anonymous）”，攻击中国政府网站，以表示对香港“占中”活
动的支持； 
2） 2014年10月15日，Anonymous组织在国外Facebook等网站上公开发放攻击
工具，公开招募攻击者； 同时公布了攻击中国政府门户的名单，涉及147门户； 
 
3） 2014年10月12日9:30左右，首都之窗遭受来自国外的DDoS流量，大约1.2G
，造成网络瘫痪30分钟； 
4)  2014年10月14日凌晨1:00左右，再次遭受800M左右DDoS攻击； 



• 仍然被黑了… 这次不是Anonymous组织，是
另外一个组织…. 

10.18事件 



昨天晚上的故事 

 



Web攻击趋势 

• 1. 二级站点攻击增多 

• 2. WAP等面向移动的站点增多； 

• 3. 英文等不常用网站增多 

• 4. 安全属于长期的、此消彼长型对抗的过程
，需要持续关注 

 

• Web防护是一个长期持续的工作，不是一套
设备就能解决的，需要考虑安全运维 



答案在哪？ 

为什么部署了大量安全设备后，仍然不能降低风险？ 

应用安全 



防火墙 

防火墙无法阻止从内部发起的攻击行为 

IP层 

TCP/UDP层 

应用层 

WEB2.0 

检测网络层攻击 

IP地址、端口等 

对Web层无防护 

防火墙 



IPS 

IP层 

TCP/UDP层 

应用层 

       IDS是单纯的入侵检测，负责记录入侵行为 

       IPS是入侵防御，可以抵御部分对WEB应用的攻击 

WEB2.0 

只检测已知协议 

针对Web应用深度不够 

IDS/IPS 



UTM 

IP层 

TCP/UDP层 

应用层 

UTM是一种宽泛的防御，集成防火墙，IDS/IPS，VPN， 

网关杀毒，反垃圾邮件等多种功能于一身 

WEB2.0 

网络阻塞点 性能瓶颈 

具备其他产品瓶颈 

UTM 



WAF 

IP层 

TCP/UDP层 

应用层 

 1. 能够阻止部分SQL注
入攻击、跨站攻击 
2. 无法阻止内部对数据库
的攻击 

正常：        delete from table1 where name = ‘John’ 
越权攻击： delete from table1   
SQL注入： select * from stock where catalog-no = '' having  
    1=1 -- ' and location = 1  

WEB2.0 

SQL越权、注入、内部直接连接、文件复制 

NGFW 



传统防火墙策略 应用层过滤 应用层防护 

基于黑名单应用阻断 

 

白名单访问 

NGFW策设计 



 

NGFW-WAF-IPS 

Gartner 2014报告 



答案在哪？ 

从源头建立的第一道和最后一道防线 

      安全是个体系  

      不同视觉看看安全 

应用安全 



第二部分  一体化防护思路 

• Web安全生态链 

• 一体化防护方案 

 



服
务 

产
品 

W
e
b
R
a
y
方
案 

WEB漏洞发现 
DDoS 

跨站脚本 

信息窃取 攻击者 
防火墙 网站系统 

网页篡改 暴力破解 

SQL注入 

网
站
入
侵 

安
全
防
护 

双向流量的过滤与清
洗 网页恢

复 

审计追
查 WEB漏洞扫描 

和修复 

安全值守 安全评估与加固 
渗透测试 

应急响应 
事件追溯 

抗拒绝服务系统 
WEB应用防火墙 

   WEB漏洞扫描系
统 

网页恢复系统  
安全审计系统 

Web生态图 



Web安全 Web应用的管理 

Web应用的集中监控 

Web应用的防护 

Web安全 



访问 

 1. Web访问 

3. 安全访问 

2. 攻击行为上报 

0. 定期安全巡检 

Web监控 

一体化-监控-防护部署 

网页恢复 

网页恢复 

报警、行为分析、 
数据挖掘、行为审计 

漏洞、内容、 
可用性、合规性检查 



过程分解 

基于数据流防护 

1.  WAF&DDoS流量清洗 

2.  网页防篡改防护 

基于预防的防护 

1.  定期安全巡检 

2.  定期安全监控扫描 

3.  数据流量总结、分析 

4.  系统日志的挖掘和分析 



老三样 

事前 

• Web扫描

器 

• 漏洞扫描

器 

事中 

• Web防火

墙 

• 异常流量

清洗 

事后 

• 网页防篡

改 

• 审计 

监控预警平台 



引子： 

2014年10月21日20:22，首都
之窗-，网站遭到非法篡改攻击
，网页被篡改，因为四中全会 

WebRay报警短信 

我们的响应： 
1）通知专利局值班人员，他
们认为谎报 
2）通知首都之窗总值班室，
10分钟内网站关停 
 



 



逢重大事情 •必有恶意网络攻击 

有防护设备 •请检查防护设备配置 

没有防护设备 •做好前期预防工作 

啥都没准备 •最短时间内预警,及
时处理，降低影响….  

我们的经验 



 

 

 

• 开放平台RaySaaS 欢迎合作开发 



 开放平台 

A-Web检测 B-Web检测 C-Web检测 

A-WebShell B-WebShell C-WebShell 

主流语言均支持（Java、
python、php、C/C++) 

主流平台支持（ 
Linux、Windows、Unix 

互联接口就是一个配
置文件（xml） 

案例(端口扫描) 
 
raycall -e  nmap  –c 
nmap.conf  



公司介绍 

    WebRay公司成立2009年，专注

Web安全，解决服务器面临的安全问

题。 

基于具有自主知识产权的 RayOS安

全系统开发： 

    ①新一代高性能应用安全系统 

    ②安全检测类 

    ③防护类（WEB应用防护系统、

抗DDoS攻击、网页篡改防护系统） 

    ④云检测与运营平台 

    实现“事前、事中、事后”的全方

位多维立体安全的防护体系，构造基

于企业安全的云运营平台。 

事前 

• Web扫描

器 

• 漏洞扫描

器 

事中 

• Web防火

墙 

• 异常流量

清洗 

事后 

• 网页防篡

改 

• 主机WAF 

网站监控预警平台 

代理服务器 
Web防火

墙检测工具 
负载均衡 
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主要产品 



 

 

 

欢迎指正，谢谢！ 


