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新的進階持續性威脅 APT
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假设每个用户名都被妥协了
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屏风有足够的上下文脈（CONTEXT）去猜想每一个
密码

http://7habitsofhighlyeffectivehackers.blogspot.com/2013/11/can-someone-be-targeted-using-adobe.html

Adobe入侵中泄漏的1.53亿电邮，加密了的密码与明码的密码提示
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针对性攻击变得没有难度

e.g. edwardsnowden@******mail.com
• 207 账号用同一密码
• 明码提示包括:

• 硬金属
• 元素表 74W

密码是Tungsten吗?

http://7habitsofhighlyeffectivehackers.blogspot.com/2013/11/can-someone-be-targeted-using-adobe.html
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用一张被盗的信用卡可以引起大型的暴力攻击
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用机器人，代理与VPN隐藏他们的轨迹

ThreatMetrix Trust Intelligence Network



8

屏风
所以我们要用多因子认证，对吗？
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所以我们有恶意软件

In-session malware
会话中恶意软件

● 能操控当前银行会话

● e.g. Man-in-the-Browser 中间人攻击

Out-of session
会话外恶意软件

●一般用于盗窃个人资料用于日后攻
击

●E.g. Keyloggers 录键器
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一般帐户控制案例
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PayPal – 正常网站
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PayPal – 带有 Zeus Trojan
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Macys – 正常网站
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Macys – 带有 Zeus Trojan
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我们需要改变思路
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屏风网络罪案已经变得“先进”与“可持续”－ 我们应该
醒醒

High Risk %
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屏风安全不是有关“好”和“坏”－ 好人可以有坏事发生在他
们身上
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Threat Intelligence Isn’t Enough

Requirement

Security Solutions Need 
Customer Intelligence

Implication

百分之95的网络罪案防御在于可信客户的鉴别
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Context-
Based

Authentication 
and Web Fraud 

Prevention

Trusted User 
or Cyber 
Threat?

Comprehensive Device 
Detection and 

User Activity Profiling

Global Trust Intelligence Network

Real-Time Global Analytics 
Across 1,000s of 

Customers

Decision Optimized to 
Your 

Business Needs

Global Trust Intelligence Network
环球诚信智能网路
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可信客户还是网
络威胁?

全面的设备检测

与

用户行为勾画

横跨数以千计客户的

实时环球数据分析

基于个别企业业务需求的优
化 － 可个性化引擎

大数据帮助了基于诚信方案的建设

Global Trust Intelligence Network
环球诚信智能网络

保护 帐户与收入
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全面的设备检测与用户行为勾画

> Device
> Identity
> Activity 
> Threats
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全面的设备检测与用户行为勾画

M A L W A R E

> 设备
> 身份
> 行为 
> 威胁
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屏风横跨数以千计客户的
实时环球数据分析

> 信誉
> 行为
> 性格
> 评分
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屏风基于个别企业业务需求的优化 － 可个性化引擎 － 增加
利润与降低客户摩擦

接受 
拒绝
升级挑战
第三方API 查询
报警
回顾
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网络罪案的攻击维度 － 案例
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其中两个金融客户的例子

Total Authentications: 151,586,490   Percentage Mobile: 34%
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ThreatMetrix Trust Intelligence Network

代理检测与分类 － 案例
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屏风代理检测分类案例 － True IP 与 代理穿透（Proxy 
Piercing）

Proxy IP Network Owner = “The Planet” US

Origin Country
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远程恶意软件检测案例 － 蜜罐 HONEYPOT
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异常情况检测案例

异常情况
符合异常的交易百

分比% 攻击维度 攻击方法

同一账号，多个设备 14.04% 账号挟持 手动／机器人／脚本

同一电邮地址, 多个设备 13.97% 账号挟持 手动／机器人／脚本

浏览器／操作系统语言不匹配 12.15% 账号挟持, 新账号登记 机器人／脚本

单日多IP多次登录 13.93% 账号挟持 机器人

机器人交易指标 (无浏览器数据) 5.39% 账号挟持 机器人

高风险代理 1.24% 账号欺诈 手动／机器人

同一设备多帐户登录／交易 0.81% 账号欺诈 手动／机器人
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基于环球行为的声誉评级
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基于环球行为的声誉评级
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环球诚信智能



*

屏风
The Global Trust Intelligence Network

Questions

www.threatmetrix.com +1.408.200.5700     sales@threatmetrix.com

jma@threatmetrix.com +86-18601077772 +852-64649215
Jackal Ma 马骏驱


