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visa之背景

• 五月份放假的某一天，实在嫌的无聊，visa安全性
做的很好，而且通过PCI-DSS认证，本人发了歹念，
两方面一方面看看能不能拿到PCI-DSS的资料，另外
一方面看看是否能渗透强大的visa。

• 结果：拿到了N多"绝密"资料，为我的PCI-DSS学习
之路做了很大铺垫。
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visa之方法论-信息收集

• IP地址范围寻找。

• 渗透域名锁定。

• 各种google搜索经验，终于绕过该死的AKMAI CDN系统，成功拿到内部

IP。

• 扩展:如果绕过CDN获得真实IP。

 动态网站例如ASPX,JSP,PHP,CGI等。

 网站注册功能会调用本地邮件系统发送邮件，另外有一些是内部的
MailServer推送服务器，此时查看邮箱头信息即可找到真实IP范围。

 查找DNS MX记录一般MX地址有两个作用一个是在公司双ISP出口出口之
一，另外一个是服务器网段内。

 商业网站使用F5设备，利用F5设备来泄露真实内部IP。

 其他:HTML源代码、proxy头检测利用via头等等
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visa之方法论-信息收集

• 利用IP来查找对应的域名利用cn.bing.com来反查

• whois获得相关注册信息

• 是否存在DNS传送问题

• 暴力破解子域名

• F5信息泄露漏洞
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visa之方法论-寻找入口点

• 通过一系列仔细的查看，发现了如下重点的安全性
漏洞。发现confluence系统，并且存在问题。

• 详情请看VIDEO。
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visa之方法论-提升权限

• 通过老外的一个地下论坛获得centos 5.6 提权0day，
成功提升权限到root。

• 详情见VIDEO
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visa之方法论-安装后门

• 获得一台服务器的root不是我们的目标，我们的目
标是他的PCI-DSS文档

• 详情见VIDEO
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visa之方法论-扩大战果

• 通过SSH口令以及TOMCAT配置账号，拿到了API
server,store server,database server等等。

• 部分成果展现:

 Cacti 0day攻防
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visa之方法论-扩大战果

• Zend framework 读取任意文件漏洞

选择的原因:

1. 内网端口扫描
2. 内网服务器攻击
3. HTTP攻击
4. 暴力破解
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visa之方法论-扩大战果

• Weblogic console默认密码
• Weblogic node manager绕过漏洞
1.找到5556的SSL端口
ncat --ssl ip 5556

输出HELLO

+OK Node manager v10.3 started

2.设置domain

DOMAIN my_domain \\ip\c$

+OK Current domain set to 'my_domain'

3.输入用户你设置的用户密码
USER weblogic

PASS weblogic

4.执行命令
EXECSCRIPT 1.sh
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visa之方法论-扩大战果

• hudson攻防
 1.新建一个任务选择 Build a maven2 project

 2.在build下面的execute windows shell的execute shell写入命
令

 3.build now

 4.http://ip:8080/builds console就可以了
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visa之方法论-扩大战果

• Jboss /invoker/JMXInvokerServlet漏洞
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visa之方法论-扩大战果

• vmware vcenter
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visa之方法论-获取监控服务器

• 通过2个月的潜伏利用内部信息拿到监控服务器的真
实IP进行渗透，最终获得信息。

• 里面包括WEB服务器、hadoop数据处理服务器、前台
支付服务器、中间缓存服务器、前台开发服务器、
商城前台服务器、流服务器、后台管理服务器等等。

• 监控服务器的获得为渗透visa内部提供了指明灯。
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visa之方法论-获取监控服务器
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visa之方法论-获取PCI-DSS文档

• 通过在内网穿行2个月获得的VPN密码进入内网，然
后利用破解到的密码进行到内部wiki服务器下载
PCI-DSS认证文档。
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总结

• SSH的混合登录方式，5%账号使用密码，95%使用
private/public key方式。

• 关键点是监控服务器的获得，通过监控服务器顺藤
摸瓜到所有的服务器和作用。

• “堡垒机”权限的获得，为之后进入全部服务器奠
定了基础。因为此两台堡垒机为他们内部的管理机
器，此两台机器管理了所有的其他几千台服务器配
置，类似puppet和cfengine配置管理的master节点。
通过"堡垒机"获得了所有的private key以及密码
(后者通过键盘记录)。

• Tomcat/weblogic配置后台管理，并且密码统一。
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